SECRETARIA DA FAZENDA
FUNDAGAO DE PREVIDENCIA COMPLEMENTAR DO ESTADO DE SAO PAULO

Presidéncia
Rua Bela Cintra, 934 - 11” andar — Consolagio — Sio Paulo-SP — CEP: 01415-002

Portaria SP- PREVCOM n° 38, de 22-10-2013.

Institui a Politica de Seguranga de Tecnologia da Informagido da FUNDAGAO DE
PREVIDENCIA COMPLEMENTAR DO ESTADO DE SAO PAULO- SP-PREVCOM.

O Diretor Presidente da Fundacao de Previdéncia Complementar do Estado de Sao
Paulo- SP-PREVCOM, no uso das atribuicdes legais que |he compete o artigo 45 do
Decreto n° 57.785 de 10 de fevereiro se 2012;

CONSIDERANDO, a necessidade de normatizar procedimentos para utilizagdo de
recursos computacionais, a fim de propiciar condigées que assegurem integridade,
confidencialidade e disponibilidade das informacées da Fundacdo de Previdéncia
Complementar do Estado de Sao Paulo- SP-PREVCOM e,

CONSIDERANDO, a constante preocupagdao com a qualidade e celeridade na
prestacao de servigos a sociedade,

RESOLVE:

Art.1°. Estabelecer no ambito da SP-PREVCOM a Politica de Seguranga de
Tecnologia da Informacgdo, da qual sdo partes integrantes todas as normas e
procedimentos editados pela SP-PREVCOM.

§ 1° A Politica de Seguranca de Tecnologia da Informa¢ao devera ser aplicada a
todas as areas, instalagdes, equipamentos, materiais e documentos, cabendo aos
usudrios de recursos de tecnologia da informagdo ou a quem venha a ter acesso a
dados ou informagées da SP-PREVCOM sejam eles servidores, colaboradores,
consultores externos, estagiarios e prestadores de servicos a responsabilidade e o

comprometimento para a sua aplicagao. ! )
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§ 2°. Os objetivos da presente Politica sao:

| - definir regras e diretrizes referentes as operagbes e utilizacdo dos recursos
tecnolégicos da SP-PREVCOM, obedecendo aos principios legais que a determinam,
Il - unificar atividades de seguranca para utilizagéo de recursos de infraestrutura de T,
Il - conceder apoio as realizagcbes de seguranga garantindo disponibilidade,
autenticidade, confidencialidade e integridade das informacgdes e conscientizagao para
0 uso dos recursos de TI.

Art. 2°. Para efeitos do disposto nesta portaria entende-se por:

| - USUARIO- Empregado com vinculo empregaticio, servidor posto a disposicdo por
orgaos ou entidades da administragdo centralizada ou descentralizada Federal,
Estadual ou Municipal ndo importando o regime juridico a que estejam submetidos,
consultores externos, estagiario, prestador de servigos que, de qualquer forma, direta
ou indiretamente utilizem os sistemas ou estrutura tecnolégica da SP-PREVCOM para
o desenvolvimento de suas atividades profissionais.

Il - INFORMAGAO- Um BEM que se encontra armazenado ou trafegue na
infraestrutura tecnolégica da SP-PREVCOM, nao importando se protegidas ou nao de
confidencialidade.

Ill - SEGURANGA DA INFORMAGCAO- Protecdo, em todos os aspectos, do conjunto
de dados da SP-PREVCOM.

IV - REDE INTERNA- Conjunto de computadores, equipamentos de rede e
infraestrutura, bem como servidores com aplicativos e bancos de dados corporativos
da SP-PREVCOM.

V - CONTA DE REDE (SENHA) - |dentificagao do usuario que desfruta de acesso aos
recursos de Tl na rede interna da SP-PREVCOM.

VI - COMISSAO DE SEGURANGA DE TI- Grupo que administra a Politica de
Segurancga de Tecnologia da Informacao.

VIl - RECURSOS- Softwares, sistemas, desktop, netbook, notebook, equipamento
mobile, equipamento que viabilize conectividade, cabos de rede, backbones,

equipamentos de discagem (modems), equipamentos de roteamento
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(roteadores), equipamentos de distribuicdo (switches e hubs), servidores,
firewalls, proxies, impressoras, scanners ou qualquer outro equipamento

pertencente ao parque tecnologico da SP-PREVCOM.

Art. 3°. Serdo responsaveis pela-Politica de Seguranga de Tecnologia da

Informacao - TI:
I - Os usuarios, que terdo as seguintes responsabilidades:

a) Assinar o Termo de Responsabilidade e Confidencialidade no seu
ingresso e ter conhecimento da Politica de Seguranga de Tecnologia da
Informagao da SP-PREVCOM;

b) N&o permitir ou colaborar para o desrespeito a Politica de Seguranga de
Tecnologia da Informagao;

c) Sugestionar melhorias na operacionalizagdo e uso dos recursos
tecnoloégicos;

d) Tornar os recursos tecnolégicos um canal seguro;

e) Ter consciéncia da importdncia da informacéo;

f) Manter suas senhas em seguranca e evitar que sejam de facil
identificacdo;

g) Utilizar as senhas de forma especifica, exclusiva e ndo compartilhadas,
pois senhas sdo pessoais e intransferiveis;

h) Na utilizagdo de todos os hardwares e periféricos de propriedade da SP-
PREVCOM:

1. Desligar o equipamento ao final do expediente, ou em auséncia
prolongada;
2. Toda vez que for se ausentar temporariamente, efetuar o log off ou
blogueio de tela, evitando que terceiros utilizem sua conta de rede;

3. Sempre que tiver duvidas ou problemas nos equipamentos, contatar a
{

Geréncia de TI. \ég )
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II - A Diretoria de TI, que tera as seguintes responsabilidades:

a) Manter a infraestrutura tecnolégica da SP-PREVCOM ativa e disponivel
aos usuarios;

b) Orientar os usudrios sobre a correta utilizagdo dos recursos tecnolégicos
da SP-PREVCOM;

c) Prestar esclarecimentos e dar suporte aos usudrios sobre dulvidas
operacionais e técnicas de recursos de TI e das disposigoes da presente
Politica;

d) Manter o inventario do parque tecnolégico atualizado;

e) Efetuar backup de todos os dados depositados nos servidores da SP-
PREVCOM e providenciar o restore em caso de necessidade;

f) Responsabilizar-se pela concessao e controle de acessos aos sistemas,
rede e telefonia, exceto dos sistemas administrados por terceiros;

g) Salicitar trimestralmente relatério de permissdoes de acessos dos
sistemas terceirizados e valida-los com os responsaveis por cada setor da
SP_PREVCOM;

h) Bloguear e desbloquear acessos conforme estabelecido na Politica;

i) Efetuar o controle de softwares da SP-PREVCOM;

j) Elaborar a estrutura de pasta de rede na forma que segue:

1. No servidor de arquivos cada setor terd sua pasta organizada e os
acessos deverdo estar em conformidade com as permissoes (privilégios) do
usuario, que serdo definidas por seu superior imediato;

2. Estruturar os arquivos de acordo com a demanda processual dos setores;
k) Enviar mensalmente o arquivo gerado pelo sistema de RH ao cadastro
Unico do Estado de Sao Paulo;

1) Administrar informacgoes, dados e arquivos centralizados nos servidores
da SP-PREVCOM;

m) Homologar e instalar softwares e aplicativos nos computadores;

n) Efetuar manutencdo ou modificagdo em hardwares, informando e
justificando previamente ao usudrio ou a sua chefia imediata esta operagao;
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0) Propor novas tecnologias;
p) Conceder senha de acesso a rede, internet e telefone ao funcionario
quando informado seu ingresso pelo setor de Recursos Humanos, coletando
assinatura no Termo de Responsabilidade e Confidencialidade, bem como
para estagiarios e prestadores de servicos que venham a utilizar a
infraestrutura tecnolégica da SP-PREVCOM;
q) Manter a politica de segurancga publicada e disponivel em pasta de rede
e/ou intranet, informado a todos enderego de publicagao;

r) Manter arquivado os termos de responsabilidades e confidencialidade.

III - A Comissao de Seguranca de TI, que terd as seguintes
responsabilidades:

a) Promover campanhas de orientagdo e conscientizacdo de praticas de
Segurancga de Tecnologia da informacgao;

b) Apurar em sigilo, possiveis infragoes realizadas por usuarios, devendo,
apos a apuracao, apresentar ao Diretor de TI mediante respaldo técnico
sustentavel, relatorio que comprove a infragdo, os riscos e a gravidade do
ato praticado, cabendo somente ao Diretor de TI o encaminhamento ao
Diretor Presidente para as devidas providéncias;

c) Reunir-se trimestralmente, ou extraordinariamente, se o caso requerer,
para tratar dos assuntos pertinentes a presente Politica, consignando as
tratativas em ata a ser entregue ao Diretor de TI;

d) Manter ativo um e-mail como canal de comunicagao com 0S usuarios,
para esclarecer duvidas referentes a Politica, receber sugestdoes e
informagbes de eventos que infrinjam o presente e possam colocar em risco
a seguranca de tecnologia da informagdo da SP-PREVCOM sendo que:

e) Em se tratando de sugestdes, a avaliagdo sera realizada na reunido
trimestral da comissdo para que se proceda a anadlise da iniciativa,
apresentando-se apo6s parecer a Diretoria de TI e opinando pela sua

aprovagao ou negativa e em caso de aprovagdao sua posterior

V)
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implementagdo. Qualquer que seja a decisdao o wusuario devera ser
comunicado por e-mail, com a devida justificativa da aprovacdo ou negativa
da sugestao;

f) Em se tratando de relato de infragdo, a comiss@o sera acionada e se
reunira extraordinariamente, seguindo os procedimentos descritos neste
documento;

g) Definir, a qualquer momento, novas diretrizes, ferramentas, politicas e

acoes para melhorar a Seguranga da Tecnologia da SP-PREVCOM.

Paragrafo (nico- As alteragbes sugeridas pela comissdo na presente
Politica deverao ser avaliadas pelo Diretor de TI e aprovadas pela
Autoridade Competente da SP_PREVCOM, apds deverdo ser divulgadas

internamente e republicadas para surtirem efeitos.

IV - A Geréncia de Recursos Humanos, que terd as seguintes

responsabilidades:

a) Comunicar imediatamente a Geréncia de TI, apos publicagdo em Diario
Oficial do Estado, por meio eletrénico ou via oficio, o ingresso de
funcionarios;

b) Comunicar imediatamente a Geréncia de TI, por meio eletrénico ou via
oficio, qualquer afastamento de funcionarios e estagiarios, para que a TI
proceda o bloqueio dos acessos em caso de afastamento temporario, ou
suspenda os acessos em caso de afastamento definitivo;

c) Em caso de afastamento temporario, do comunicado devera constar a
data de saida e a data de retorno, para agendamento do bloqueio e
desbloqueio dos acessos;

d) Comunicar imediatamente a Geréncia de TI a ocorréncia de
remanejamento interno de funcionarios e estagiarios, para que se procedao
bloqueio de acesso a pasta de rede e aos sistemas inerentes ao setor de

que o mesmo foi transferido; kﬁ’
$
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Art. 49, Para o uso da infraestrutura interna (rede, hardware, software) e-

mail e internet, deverdo ser observadas as seguintes regras:

I - A utilizagdo do parque tecnoldgico da SP-PREVCOM é um atributo natural
dos usuarios para o desenvolvimento das suas atividades, portanto alguns

procedimentos serao expostos na forma reguladora do uso desses recursos:

a) Todos os recursos que dependem da estrutura tecnoldgica da SP-PREVCOM,
em caso de necessidade e mediante autorizagdo do Diretor Presidente,

serdo passiveis de monitoramento.

b) Estdo enquadrados nesta regularizagao: softwares, sistemas, desktop,
netbook, notebook, qualquer outro equipamento portatil, equipamento gue
viabilize conectividade, cabos de rede, backbones, equipamentos de
discagem (modems), equipamentos de roteamento (roteadores),
equipamentos de distribuigdo (switches e hubs), servidores, firewalls,
proxies, impressoras, scanners ou qualquer outro equipamento pertencente
ao parque tecnolégico da SP-PREVCOM;

c) Qualquer utilizagdo ilicita da infraestrutura tecnologica da SP-
PREVCOM, seja pelo aproveitamento de falhas de seguranga, ou pela
simples tentativa de erro e acerto de senhas, sujeitara as providéncias
cabiveis;

II - Nao € permitido realizagdo em tentativas ou permutacao de
autenticacdo na estagdo de trabalho (computador), rede, conta ou qualquer
outro meio intrusivo com a finalidade de detecgao;

III - Ndo é permitido interferéncia na execugao dos servigos de rede, das
maquinas ou outros dispositivos que estejam utilizando o parque
tecnoldgico da SP-PREVCOM; Cl;é:
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IV - Os acessos aos recursos de rede serdao em conformidade com o perfil
do usudrio. Este perfil sera construido de acordo com as permissées
solicitadas por ele e sera operacionalizado mediante senha especifica;
V - A criacdo de senha ou alteracdo de perfil deverda ser informada
diretamente ao usudrio, seja de forma eletrénica (e-mail corporativo do
usuario) ou correspondéncia lacrada, sempre condicionada a assinatura do
Termo de Responsabilidade e Confidencialidade, pelo qual se compromete a
seguir a Politica de Seguranga de Tecnologia da Informacdo e a alterar sua
senha imediatamente utilizando no minimo 8 caracteres alfanumeéricos;
VI - As solicitagbes de criagao, exclusdao e alteragdo de perfil do usuario
nos sistemas e pastas de redes, deverdo ser efetuadas em sistema préprio
disponibilizado pela Geréncia de TI com validagdo do superior imediato ou
funcionario por ele designado;
VII - No servidor de arquivos, cada diretoria tera sua pasta e suas
subpastas, que serdo estruturadas de acordo com a demanda de cada
Geréncia.
VIII - A senha do usudrio serda bloqueada na data informada pela
Geréncia de Recursos Humanos de afastamento de férias, licenga prémio,
licenca maternidade, disponibilizacdo a outro 6rgéaoc da Administragdo
Publica, mudancga de fungao e outras;
IX - N3o caberd responsabilidade a area de TI, ocorréncias com utilizagdo
de senhas de funcionarios afastados, ou remanejados para outro setor, se o
evento ndo tiver sido comunicado de imediato pela Geréncia de Recursos
Humanos.
X - Sera bloqueado sem aviso prévio, o usudrio que estiver mais de 20
(vinte dias) corridos sem utilizar sua conta de rede, sem que conste na
Geréncia de TI seu afastamento oficial, e o desbloqueio sé ocorrera
mediante autorizacdo expressa de seu superior imediato a Geréncia de TI;
XI - As senhas de acesso a rede interna da SP-PREVCOM e dos sistemas,
deverdo expirar a cada 120 dias; @l_
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XII - Para desbloquear sua senha de rede, o usuario deverd solicitar
formalmente a Geréncia de TI.
XIII - O uso indevido de senhas podera gerar responsabilidades civis e
criminais, conforme dispoe o art. 325 do Cédigo Penal;
XIV - Os usudrios da rede interna estdo circunscritos ao periodo de uso da
infraestrutura da SP-PREVCOM de segunda a sexta-feira, das 6:30h as
19:30h;
XV - Se houver necessidade de acesso fora deste periodo, o responsavel
imediato do funcionario devera solicitar a liberagao com antecedéncia de no
minimo 1(um) dia @ Geréncia de TI por meio eletrénico;
XVI - Ndo é permitido o acesso externo (remoto) a infraestrutura
tecnoldgica da SP-PREVCOM;
XVII - Todos os documentos eletréonicos (planilhas, documentos de texto,
outros arquivos), sao BENS da SP-PREVCOM e deverao ser
guardados nos servidores da Fundagdo, ndao sendo responsabilidade da
Geréncia de TI, perda de arquivos da SP-PREVCOM armazenados nas
estagbes de trabalho dos usuarios;
XVIII - E vedada a utilizagdo do servidor de arquivos para armazenamento
de documento eletronico pessoal ou qualquer outro arquivo que ndo seja
relacionado as atividades da SP-PREVCOM;
XIX - E prudente que se receba somente arquivos para fins profissionais
necessarios ao exercicio das atividades. Em caso de recebimento de
arquivos ndo relacionados ao trabalho, estes deverao ser verificados por
software antivirus, devendo o funcionario agir com cautela, especialmente
para os arquivos com terminagées como: .EXE, .COM, .SCR, BAT, ou outras
gue possam comprometer o sistema através da execugao de comandos
maliciosos;
XX - E vedado a insercdo ou disseminacdo intencional de arquivos que
contenham virus ou qualquer espécie de programas nocivos, sob pena de

responsabilizacdo nas esferas trabalhista, civil e criminal; ! :gr;
'
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XXI - Ndo é permitido o envio de informagdes corporativa da SP-PREVCOM
ou de seus parceiros, fornecedores, clientes e terceiros se estas violarem
seus direitos ou causarem prejuizos;
XXII - Todos os softwares instalados nos computadores da SP-PREVCOM
devem ser devidamente licenciados e o uso de qualquer software que nao
seja autorizado ou que viole os direitos do autor do programa é
terminantemente proibido;
XXIII - E vedado o uso de qualquer Aplicativo ou Software ndo
homologado pela Geréncia de TI;
XXIV - A SP-PREVCOM disponibiliza para seus usudrios um conjunto de
equipamentos exclusivamente para o desempenho de suas atividades
profissionais, assim, o uso inadequado desses equipamentos e para fins que
nao sejam os delineados pela Fundagao sao proibidos;
XXV - E vedada a alteracdo de qualquer periférico ou componente nos
equipamentos da SP-PREVCOM, tarefa esta, se necessaria, cabivel somente
a Geréncia de TI;
XXVI - Os equipamentos externos (ndo pertencentes ao patrimdnio da
Fundacgdo) portateis, tais como, notebooks, netbook, Tablet, smartphones e
qualquer outro que viabilize conectividade, somente poderdo ser conectados
na rede interna da SP-PREVCOM se devidamente autorizados pelo superior
imediato e atendendo os critérios de seguranca estabelecidos pela Diretoria
de TI.
XXVII - A liberagdo de uso de equipamentos externos esta condicionada ao
preenchimento de formuldrio préprio, por um funcionario da Geréncia de TI,
onde constardo os dados do equipamento e verificagao de presenca de
antivirus, uma vez que tais equipamentos podem comprometer a Seguranga
da Tecnologia da Informagdo e a justificativa do uso;
XXVIII - O periodo de liberacdo de uso destes equipamentos, na rede
interna da SP-PREVCOM, sera limitado a 15 (quinze) dias consecutivos,

¥7
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ap0Os este prazo, o acesso a rede interna sera bloqueado e devera ser feito
novo procedimento de solicitagao, justificativa e documentacgao;

XXIX - O uso de midias de armazenamento, tais como pen drives, memory
cards, CDs, DVDs, HD externo e qualquer outra midia que viabilize conexao,
deverdo ser evitados. Na utilizagdo, o usuario é responsavel por tomar
todos os cuidados a fim de evitar riscos de contaminagdo tanto do
equipamento de armazenamento como de todos os computadores em que
este for plugado;

XXX - Em se tratando de equipamentos portateis de armazenamento nos
quais informacdes da SP-PREVCOM estardo armazenadas, o usudrio é
responsavel por ndo deixa-lo fora de seu alcance e em locais publicos, onde
haja acesso de multiplas pessoas, bem como, ndo permitir que terceiros
ndo autorizados tenham acesso as informagbées ou dados transportados
nestas midias, empregando todos os cuidados necessarios para que nao
haja exposicdo de informagoes;

XXXI - A SP-PREVCOM em cumprimento ao compromisso com a
responsabilidade social, recomenda que sejam impressos apenas
documentos indispensaveis, devendo os demais serem lidos na prépria tela
do computador ou veiculado digitalmente em padrao PDF;

XXXII - Impressdes que contenham informagbes que nao devam ser
expostas, ap6s o uso deverao ser fragmentadas;

XXXIII - Para utilizagdo de servidores ou sistema de terceiros na SP-
PREVCOM, a empresa detentora ou prestadora de servigos, por meio de seu
representante legal, deverd preencher um Termo se responsabilizando pela
Veracidade, Integridade e Disponibilidade das informagbes e eventuais
omissoes;

XXXIV - A Geréncia de TI podera, se solicitada, realizar o backup de
sistemas terceirizados utilizados pela SP-PREVCOM, cabendo neste caso, ao
responsavel pelo sistema preencher o termo de “Solicitagdo de inclusao no

A
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processo de Backup” interno, e assinar, anexando a este documento o
detalhamento de como devera ser feijta esta rotina;

XXXV - O acesso a redes externas, principalmente a Internet, é
fundamental para o desempenho de atividades relacionadas ao trabalho,
desta forma, o uso de internet devera priorizar os assuntos relacionadas as
atividades da SP-PREVCOM;

XXXVI - A navegacao em sites devera ser feita de maneira equilibrada e
responsavel para assegurar ao usudrio e a SP-PREVCOM maxima seguranca
e garantindo banda suficiente de navegagao para o cumprimento dos
trabalhos;

XXXVII - E vedada a navegacdo aos sites pertencentes as categorias

abaixo:

a- Pornografico e de carater sexual;

b- Compartilhamento de arquivos (ex.: peertopeer);

c- Pornografia infantil (pedofilia);
d

e- Drogas;

Terrorismo;

f- Crackers;

g- Jogos de qualquer espécie,

h- Violéncia e agressividade;

i- Violacao de direito autoral (pirataria, etc.); .

j- Conteudo improprio, ofensivo, ilegal, discriminatério, e

similares;

XXXVIII - E vedada a transferéncia (download) de qualquer tipo de
programa, jogo e similares a partir da internet para a rede interna, bem
como troca de arquivos de video e musica;
XXXIX - O acesso a internet sera realizado através de autenticagdo, sendo

passivel de monitoramento e auditoria; 7
4
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XL - Os acessos originados na rede interna da Fundacdo com destino a
qualguer rede externa, s6 poderdo ser realizados através dos equipamentos
da SP-PREVCOM, destinados a realizar o roteamento da rede, bem como
devemn ser feitos com a utilizacdo de firewall e proxy de acordo com as
regras de navegacao e acesso definidas pela Geréncia de TI;

XLI - As regras para uso de e-mail é aplicavel a todos os usudrios visando
melhor proteger as informacdes e os sistemas da SP-PREVCOM;

XLII - O e-mail corporativo € um meio de comunicagdo institucional
devendo ser utilizado exclusivamente para o envio e recebimento de
mensagens relacionadas ao trabalho;

XLIII - Os usuarios s@o responsaveis pelo uso de sua conta de e-mail
corporativo, sendo proibido disseminar ou transmitir mensagens, videos e
audios que contenham ameagas, difamagdo, calunia, injuria, racismo,
pornografia infantil ou qualguer outro conteudo ilicito, ilegal, ou atentatério
a moral e aos bons costumes;

XLIV - As contas de e-mail serdo vinculadas a um Unico usuario, sendo de
exclusiva responsabilidade deste qualquer ocorréncia relacionada a conta;
XLV - Todo e-mail enviado pelo correio corporativo do Estado, devera
conter ao final da mensagem assinatura: nome completo, cargo, enderego
de e-mail, nome da Fundacgao, enderego e telefone;

XLVI - Fica assegurado ao Diretor Presidente o direito de determinar o
monitoramento , auditoria e suspensao do uso de e-mail, caso seja
constatado mau uso, risco aos sistemas, ou por haverem indicios de

conduta ilicita ou em desacordo com esta Politica.

Art. 59. Alteragbes indevidas no banco de dados da SP-PREVCOM, incluindo
a base de producao de fontes, podem gerar responsabilidade civil e penal,

Yo

conforme dispoem os artigos 313-A e 313-B do cadigo penal.



GOVERNO DO ESTAO DE SAO PAULO
SECRETARIA DA FAZENDA
FUNDAGAO DE PREVIDENCIA COMPLEMENTAR DO ESTADO DE SAO PAULO
Presidéncia

Rua Bela Cintra, 934 - 11° andar — Consolagio — Sao Paulo-SP — CEP: 01415-002
Art. 6°. Todos os usudrios da infraestrutura tecnolégica da Fundagdo
devem estar cientes que as informagbes obtidas na execugdo de suas
atividades durante seu vinculo e ainda, apos seu desligamento, ndo devem

ser divulgadas a terceiros, sob pena de providéncias legais cabiveis.

Paragrafo Gnico - O direito e autorizacdo para divulgagdo de informagoes,
cabe somente a SP-PREVCOM, na forma legal estabelecida na Lei Federal
12.527/2011 e Decreto Estadual n® 58.052/2012;

Art. 7°. O monitoramento e auditoria previstos nesta Politica terdo por
Unico objetivo a verificagdo a respeito das regras estabelecidas no presente
instrumento, bem como produzir prova de eventual violagdo das condicbes

constantes do mesmo, uma vez que todos os atos praticados através de e-
mail corporativo, sites navegados na Internet e conteldos armazenados,
sao exercidos pela utilizagdo da infraestrutura tecnologica da SP-PREVCOM,
disponibilizada estritamente para as atividades laborativas, ndo constituindo
qualguer violagao a intimidade, vida privada, honra ou imagem da pessoa

monitorada;

§1°. O referido monitoramento é justificado, ainda, pelo fato do artigo 932,
inciso 1II do Caédigo Civil, estabelecer responsabilidade do empregador pelos
atos de seus prepostos ou empregados;

§2°. Sem prejuizo destas regras, a SP-PREVCOM garantira a privacidade

dos usuarios perante terceiros de forma reciproca.

Art. 8°- Todas as atividades desenvolvidas com utilizagdo da infraestrutura
tecnolégica da SP-PREVCOM serdo registradas e preservadas pelo periodo
minimo de 01 (hum) ano, para fins de analise ou auditoria.
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Paragrafo Unico - Entenda por atividades: acesso a rede, sistemas, logs
de envio e recebimento de mensagens eletronicas, acesso e navegagao a

sites e outros.

Art. 99, A SP- PREVCOM se reserva ao direito de revisar, adicionar ou
modificar esta Politica de Seguranga de Tecnologia da Informacdo para
aprimorar e garantir o perfeito funcionamento das normas e regras por ela

definidas.

Art.10. Todas as diretrizes desta Politica de Seguranca de Tecnologia da
Informagao se estenderdo aos casos omissos, que deverao ser
encaminhados para Comissao de Segurancga de TI para avaliagdao e posterior

recomendacao.

Art.11. Ademais, todas as normas e procedimentos acima ndo se esgotam
neste instrumento, sobretudo em razdo da constante evolugdo tecnoldgica,
ndo consistindo em rol enumerativo, motivo pelo qual é obrigacdo da
Comissdo de Seguranga de TI, bem como dos usuarios adotar todo e
qualquer outro procedimento de seguranca que esteja ao seu alcance,

visando sempre proteger as informagdes da SP-PREVCOM.

Art.12. Para publicidade e conhecimento geral, este documento serd
entregue a todos os funciondrios da SP-PREVCOM e publicado na rede

interna;

Art.13. A finalidade da presente Politica ndo é inviabilizar e engessar os
processos tecnoldgicos, mas sim preservar informagdes garantindo sua
seguranga, por este motivo caso algum procedimento ou regra desta
Politica provogue algum entrave operacional, este devera ser revisto pela

Comissao de Seguranca de TI. \ e
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Art. 14. Fica instituida a Comissdo de Seguranga de TI, que devera ser

composta da forma que segue:

I- 2 Membros do Diretoria de Tecnologia da Informacao;

II- 1 Membro da Diretoria de Seguridade e 1 Suplente;

I1I- 1 Membro da Diretoria de Relacionamento Institucional e 1
IV- Suplente;

V- 1 Membro da Presidéncia e 1 Suplente;
Art.15. A Politica de Seguranga da Tecnologia da Informagdo da Fundagdo
de Previdéncia Complementar do Estado de Sao Paulo- SP-PREVCOM, entra

em vigor a partir de 23/10/2013.

Art. 16 - Esta Portaria entra em vigor na data de sua publicagdo.

-~ CARLOS HENRIQUE FLO RY
= DIRETOR PRESIDENTE.

—
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nikdade : APTA - WAL
Vighneia| LOATDN A 13037015

Dbyeen: Obyeshancn 3 Expauia o Projets “Awailacio e
Produtividade de Cultvare de Milho [KpMi)l Na Safra Verdo
NN - Contrats 3301

Valor: R 25.000,00 3 v pago ao executoe em forma de
materias, bers & gL

dade s agrnegioios mm‘
Unictace Raslradors Apa - AL
Vighreiae 26-03-2013 & 11-05-2013
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Conratads Aghnca Paulsts de Tecrologia dot Agrone
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Coneratads: AQéncia Paulica de Tecrologa doy Agrane-

Obpeter: Obyeinando 4 Evecuglo do Fropeo * Expocios.
2011 - Contratn 3273°
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Dbjetz: Dbjetvando 4 Execuio do Proptn *Expocitres
103 - Contratn 173"

Walor: ff 12.000,00 & ver page ao emator sm forma oo
materian. bert & senigL
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Contratada: Aghncia Paulsza de Temologia oo Agrmfe

Objers: Otjetvande & Beroaglo do Prelews *Expocites
1013 = Contrato 1266°

Contratada Aplreia de Tecolopa dos Agrone

Objets: qumlwﬂom “Expacives
2013 ~ Contaw 3288

Walor RS 5.000,00 & wr pago a0 s e fome oe
materials, bens &

Programa 1301 - Ielpos pan @ CEpeTe-
dhade 08 AGFUNEDLCon KON 430 [k

Linicade Realomione -

Wighvocia I8-00-2017 a 30-06-2012
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Contratante: Fundacio de Apoio 3 Pesques Agricoia
Aglinriy

Contrataca: Padinta de Teologia dos Agrone-
podas

Objeto: Objemands 4 Emscugio do Propm *Epoces
2013 - Contrato 1323

Valor RS 3.500,00 2 sér pogo a0 emeomy fm forma de
mterisn, be e
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aterain, bens & s
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